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Gentile __________________________________________, 
 
 
Premesso che: 
 
Il provvedimento del Garante per la protezione dei dati personali del 27 novembre 
2008 stabilisce che con la definizione di "amministratore di sistema" si individuano 
generalmente figure professionali finalizzate alla gestione e alla manutenzione di un 
impianto di elaborazione o di sue componenti. Ai fini del presente provvedimento 
vengono però considerate tali, anche altre figure equiparabili dal punto di vista dei 
rischi relativi alla protezione dei dati, quali gli amministratori di basi di dati, gli 
amministratori di reti e di apparati di sicurezza e gli amministratori di sistemi software 
complessi. 
Gli amministratori di sistema così ampiamente individuati, pur non essendo preposti 
ordinariamente a operazioni che implicano una comprensione del dominio applicativo, 
nelle loro consuete attività sono, in molti casi, concretamente "responsabili" di 
specifiche fasi lavorative che possono comportare elevate criticità rispetto alla 
protezione dei dati. 

 
Nell’ambito delle mansioni a Lei assegnate relative alla funzione di 
_______________________, l’I.C. Via Bologna, in qualità di Titolare del 
trattamento, le conferisce la nomina di Amministratore di Sistema ai sensi del 
sopracitato Provvedimento del Garante per la protezione dei dati personali. 
 
A tale scopo, lei sarà tenuto a (barrare quanto previsto dall’incarico): 
 

�  Definire le misure di sicurezza informatica da adottare e supervisionare e/o 
provvedere in prima persona alla loro attuazione; 

�  Predisporre, per ogni incaricato del trattamento, il profilo di identificazione che 
include user ID e password iniziale per l’utilizzo degli elaboratori o delle basi dati; 

�  Predisporre, per ogni incaricato, le parole chiave (password) relative ai software 
per il trattamento dati effettuato con sistemi automatizzati; 

�  Revocare tempestivamente tutti i profili di identificazione e gli account di posta 
su comunicazione scritta del Titolare del trattamento; 

�  Definire la lista dei profili di autorizzazione disponibili; 

�  Informare il titolare del trattamento sulle non corrispondenze con le norme di 
sicurezza e su eventuali anomalie; 

�  Attivare le credenziali di autenticazione agli Incaricati del Trattamento, su 
indicazione del Responsabile del trattamento, per tutti i trattamenti effettuati con 
strumenti informatici; 

�  Provvedere alla corretta effettuazione delle operazioni di back up dei sistemi e 
delle banche dati e predisporne la relativa documentazione; 

�  Definire le politiche da adottare per la protezione dei sistemi contro i virus 
informatici e verificarne l’efficacia con cadenza almeno semestrale; 

�  Proteggere i sistemi dal rischio intrusione;  

�  Eseguire gli aggiornamenti dei sistemi operativi (Windows Update), Patches e 
cambiamenti di configurazione; 

�  Predisporre un adeguato piano di Disaster Recovery; 

�  Eseguire test periodici per il ripristino di dati e configurazioni; 

�  Installare, configurare e manutenere nuovo hardware/software sia lato client che 
lato server; 
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�  Assicurare l’efficace applicazione, quando richiesto, di metodi di crittografia; 

�  Predisporre sistemi di registrazione degli accessi ai sistemi di elaborazione e agli 
archivi elettronici da parte degli amministratori di sistema (Access Log). Tali 
registrazioni devono essere complete, inalterabili, verificabili nella loro integrità e 
manutenute per sei mesi; 

�  Informare il Titolare del Trattamento nella eventualità che si siano rilevati dei 
rischi relativamente alle misure di sicurezza riguardanti i dati personali; 

�  Coordinare le attività con i fornitori esterni; 

�  Provvedere alla gestione e manutenzione, in autonomia, del sito web relativo 
all’I.C. Via Bologna. 

 

Resta inteso che l’Amministratore di Sistema dovrà svolgere l'attività suddetta con la 
massima diligenza, informando il titolare qualora sorgesse la necessità di trattamenti 
sui dati personali diversi ed eccezionali rispetto a quelli normalmente eseguiti. 

L’Amministratore di Sistema non dovrà comunicare o diffondere i dati personali dei 
quali viene a conoscenza. Tale obbligo continuerà a sussistere anche dopo la 
cessazione del rapporto di lavoro. 
Resta fermo il potere del Titolare di modificare in qualsiasi momento i compiti affidati 
all’Amministratore di Sistema. 
 
Il già citato provvedimento del Garante Privacy, inoltre, prescrive al Titolare del 
trattamento di sottoporre a verifica le attività svolte dall’amministratore di sistema. Le 
si deve dunque impegnare, quindi, a consentire ed agevolare questa attività di verifica, 
sia direttamente da parte del Titolare del trattamento, sia da soggetti dallo stesso 
preposti. 
 
Voglia cortesemente restituirci copia della presente da Lei sottoscritta in segno di 
accettazione della Sua nomina e di quanto qui contenuto ed espresso. 

 
 
Accettazione dell’incarico 
 
Sottoscrivendo la presente nomina, accetto l’incarico di Amministratore di Sistema, 
avendo letto e compreso i miei compiti e responsabilità contenuti nella presente lettera 
di nomina. 
 
 

 
Data 

 
 
_________ 

Firma del Legale Rappresentante del Titolare del trattamento 

 
 
_______________________________________ 

 
 
Data 

 
 
_________ 

 
 
Firma dell’Amministratore di Sistema 

 
 
_______________________________________ 

 
 
 
 
 

 


